Axu;}/” Webinar Summary

Vulnerability en Compliance scanning

15 minuten webinar : 18 januari 2022

Oplossingsgebied : Discover, Secure, Service

Thema

: More devices, Shadow-IT, security threats, visibility, Compliancy

Axle-IT Portfolio item : Guardian 360 Lighthouse
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Het IT-Landschap waarop organisaties hun core business processen moeten draaien wordt steeds complexer.
En, door uiteenlopende situaties! Denk aan virtuele en fysieke omgevingen, cloud en on-premise toepassingen;
on-demand capaciteit, clustering; legacy systemen; Shadow-IT.

Het oplossen van beveiligingsproblemen is een continu proces. Het aantal kwetsbaarheden met grote impact neemt
drastisch toe; 2021 was een jaar met een recordaantal bekende vulnerabilities. De hacks bij bijvoorbeeld Albert
Heijn, Allekabels.nl, VDL en de Universiteit van Maastricht leverden naast grote financiéle schade ook de nodige
reputatieschade. Bekende vulnerabilities zijn mogelijke oorzaken, maar ook configuratiefouten of zorgeloos
omgaan met wachtwoordbeleid kunnen tot snelle hacks leiden.

Hoe blijf je in controle en hoe hou je het overzicht? Daarnaast, hoe hou je het overzicht vanuit een IT Security
perspectief, maar daarnaast, hoe rapporteer je over de mogelijke gevolgen voor je Compliance standaarden? SIEM
oplossingen zijn heel effectief, maar vaak (te) duur en arbeidsintensief en bieden meestal geen inzicht in puur
Nederlandse compliance standaarden zoals BIG, BIC of DIGID.
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Zou het niet ideaal zijn om over een dashboard te beschikken waarin alle mogelijke vulnerabilities op je
externe en interne devices inzichtelijk zijn? Windows, Linux, IOT, SNMP e.d. allemaal ondersteund? Naast
de vulnerability ook direct de mogelijke oplossing geeft? En de gevolgen voor je (Nederlandse) compliance
standaard rapporteert? En tenslotte ook nog actieve hackers op je netwerk detecteert?
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Uitgangspunt van onze oplossing: is een SaaS oplossing van een 100% Nederlands bedrijf, met
servers in Nederland. Lighthouse scant externe IP adressen en de interne omgeving door middel van 8
scanners, waaronder de markt leidende Nessus scan, en rapporteert vulnerabilities met mogelijke
oplossingen en de gevolgen voor Compliance standaarden zoals GDPR/AVG, BIG, BIC, ISO of NEN. Binnen
korte tijd na publicatie van een vulnerability heb je volledig inzicht op de impact van deze vulnerability op
je omgeving en kan je actief werken aan de remediation in plaats van uren te verspillen om data te
verzamelen. Een volledige audit-trail maakt deze tool ideaal voor accountant rapportage. Een hackers
‘*honeypot’ zorgt voor een extra laag beveiliging om snel actieve hackers te detecteren.

Toepassing*: Security Information tool die snel te implementeren is en binnen een dag informatie kan
geven waar de CISO, IT Manager en Compliance Manager mee aan de slag kunnen. Onwetendheid is
onzekerheid. Deze tool brengt je de nodige controle en dus zekerheid en rust.

*Ideaal in combinatie met Ivanti Patch for Endpoint Manager, Security Controls, Patch for Microsoft MEM.

Wil je meer inhoudelijk stilstaan bij de mogelijkheden van Vulnerability en Compliance Scanning, laat het ons
weten. We maken graag een vrijblijvende adviesafspraak daarvoor: 0347 — 799 801 of info@axle-it.nl

Wil je dit Webinar nogmaals terugzien: www.axle-it.nl/on-demand-webinar-vulnerability-en-
complaince-scanning
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