AXLE}QT Webinar Summary
Risk Based Patch Management

15 minuten webinar :7 december 2021
Oplossingsgebied : Discover, Manage (vulnerabilities), Secure, Service
Thema : More devices, Shadow-IT, security threats, visibility

Axle-IT Portfolio item : Ivanti Risk-Based Patch Management
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Het IT-Landschap waarop organisaties hun core business processen moeten draaien wordt steeds complexer.
En, door uiteenlopende situaties! Denk aan virtuele en fysicke omgevingen, cloud en on-premise toepassingen;
on-demand capaciteit, clustering; legacy systemen; Shadow-IT.

Het oplossen van beveiligingsproblemen is voor veel bedrijven een continu proces. Het aantal kwetsbaarheden met
grote impact neemt drastisch toe; hacks zijn te koop op het Darkweb en 80% van de niet-Microsoft applicaties
kent security issues. Een simpele vergissing kan enerzijds zonder gevolgen blijven, maar anderzijds kan het leiden
tot een grootschalige, verwoestende inbreuk in je bedrijfsoperatie en op je bedrijfscontinuiteit. Hoe komt dat?
Dat kan verschillende oorzaken hebben. B.v. beveiligings- en operationele teams praten langs elkaar heen en
niemand wil aansprakelijk zijn voor fouten.

» Zou het niet ideaal zijn om over betrouwbare, geprioriteerde patchgegevens te beschikken, waarin de
asset-context alsook de kwetsbaarheids-context is meegenomen en waarbij compliance is gegarandeerd?
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o Uitgangspunt van onze oplossing: is een dynamische patch automation. Hiermee kunnen beheerders
eenvoudig en op één centrale plek hun patchbeheer processen onderzoeken, prioriteren en betere
inzichten verzamelen, om daarmee sneller op bedreigingen te kunnen reageren en om zo SLA’s op dit
gebied te kunnen halen.

o Toepassing*: patch intelligence & automation oplossing, waarbij maintenance windows kunnen worden
ingericht op basis van meerdere workflows en parameters, b.v. op het gebied van reliabilty-, trending-,
bekende issue-, riskscore-, CVE- en vendor severity-data. Oplossing is te implementeren conform test-,
pilot- en productie-faseopzet. Er vindt automatische detectie van applicatie crashes plaats, en er worden
500+ 3rd party producten ondersteund.

*Ideaal in combinatie met Ivanti Patch for Endpoint Manager, Security Controls, Patch for Microsoft MEM.

Wil je meer inhoudelijk stilstaan bij de mogelijkheden van Risk-Based Patch Management, laat het ons weten.
We maken graag een vrijblijvende adviesafspraak daarvoor: 0347 — 799 801 of info@axle-it.nl

Wil je dit Webinar nogmaals terugzien: www.axle-it.nl/on-demand-webinar-risk-based-patch-
management
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